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Anleitung zur Einrichtung der Zugriffssteuerung - Access Control

Far DIR-645

Um bestimmten Rechnern im LAN den Internetzugang oder den Zugriff auf
bestimmte Dienste zu verbieten gibt es im DIR- Router die Funktion
Zugriffssteuerung.

Beachten Sie auch die Angaben zur Konfiguration der Netzwerkverbindung, in der dem
Gerat beiliegenden Anleitung zur Schnellkonfiguration.

1. Greifen Sie per Webbrowser auf die Konfiguration des DIR-Routers zu.
Die Standard Adresse ist http://192.168.0.1 .

2. Im Auslieferungszustand ist auf die Konfiguration kein Passwort gesetzt.
Als Benutzername wahlen Sie ADMIN aus, lassen das Kennwort Feld leer und klicken auf

Anmelden.

?) D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox -1
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D D-LINK SYSTEMS, INC. | WIRELESS ROUTER
Produktseite : DIR-645 Hardware-Version : AL Firmware-Version : 1.02

Im Router anmelden :
Benutzername : |ADMIN >

Kennwort : MI
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3. Zur Einrichtung der Zugriffskontrolle wahlen Sie oben das Menl Erweitert und links
Zugriffssteuerung aus.

4. Setzen Sie bei Zugriffssteuerung aktivieren einen Haken und
klicken auf Richtlinie hinzuftugen.

Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hilfe
\(_-/-." A D 192.168.0. 1/adv_access_ctrl.php = e [[M- Geoge P|

Speedtest.net [ ONS Resolver Check I version.txt I} show_me_more.htm

Hardware-V Al Frmware-Version : 1

SERVER Niitzliche Hinweise...
Die Zugriffssteuerungsoption hilft Ihnen bei der Kontrolle und Steuerung fir den Zugriff auf Thr
Netzwerk. Verwenden Sie diese Funktion als Zugriffskontrolle und -steuerung, um den Zugriff
nur auf genehmigte Seiten bereitzustellen, den Internetzugang basierend auf Zeit und Datum zu
begrenzen und/oder den Zugang von Anwendungen wie P2P-Dienstprogrammen oder Spielen
2u sperren.

Einstellungen speichern_| _ Einstellungen nicht speichern
‘ ZUGRIFFSSTEUERUNG

Zugriffssteuerung aktivieren : [

Richtinie hinzufiigen

wird di ler
Richtlinientabelle
unten hinzugefugt.

RICHTLINIENTABELLE

AktiviererRichtlinie  Gerit Filterung Protokolligeitplan

1 speichern_| | Einstellungen nicht speichern
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5. Klicken Sie auf Weiter.

Datel Bearbeiten Ansicht Chronk  Lesezeichen Extras
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Al Firmware-Ve

Dieser Assistent fiihrt Sie schrittweise durch den Vergang zum Hinzufiigen einer neuen Richtlinie fiir die
E——— 7 igriffssteuerung.
QOS EN

Schritt 1 - Wahlen Sie einen eindeutigen Namen fir Ihre Richtlinie
NETZWERKFILTE

ZUGRIFFSSTELERUNG Schritt 2 - Einen Zeitplan wahlen

Schritt 3 - Wahlen Sie das Gerat, auf das diese Richtlinie angewendet werden soll
Schritt 4 - Fitermethode auswahlen
Schritt 5 - Fiter auswahlen

Schritt 6 - Protokolierung des Internetzugangs konfigurieren

zuriick | Weiter Speichern Abbrechen

ERWEITER
NETZWERK.
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6. Vergeben Sie bei Richtlinienname lhrer Regel einen Namen und klicken auf Weiter.

-1
Datel Bearbeiten Ansicht Chronk  Lesezeichen Extras  Hife

A

»

D 192.168.0.1

Produktseite : DIR-645

Wahlen Sie einen eindeutigen Namen fiir Thre Richtlinie.

Richtlinienname : |iame der Regel

zuriick | weiter | Speichern | Abbrechen
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7. Soll die Regel immer gelten, also jeden Tag und rund um die Uhr, muss Immer
ausgewahlt sein. Andernfalls konfigurieren Sie bitte unter dem Menupunkt Tools —
Zeitplane ein Zeitplan-Profil. Beachten Sie dazu die Anleitung Zeitplane.

Klicken auf Weiter.

) D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox . |
Datsi Bearbeiten  Ansicht Chronmk  Lesezeichen Extras  Hilfe
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D D-LINK SYSTEMS, INC. | WIRELESS ROUTER

on : Al Firmware

Wahlen Sie einen auf diese Richtlinie anzuwendenden Zeitplan.

Immer ~

Details : [
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8. Im folgenden Fenster kénnen Sie nun Filter anlegen, um bestimmten Rechnern den
Internetzugang zu sperren.

') D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox _lB)x
Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hilfe
\(_-/ > | A% ‘ D 192.168.0. 1/adv_access_ctrl.php = c ‘ |-‘]v Google R

{psi-321 [l pst-3s0r [l Dynohs A5 shieldsUPt (@) Speedtest.net [#] ONS Resolver Check I version.txt I} show_me_more.htm

Hardware-Version : A1 Firmware-Version : 1.02

SCHRITT 3: GERAT WAHLEN

Wiahlen Sie das Gerat, auf das diese Richtlinie angewendet werden soll.

Geben Sie ein Gerat mit seiner IP- oder MAC-Adresse an oder wahlen Sie 'Andere Gerate' fir Gerdte, denen keine

Richtlinie zugeordnet ist.
ERKFILTER

Adresstyp : @ MaC © Andere Gerite

1P-Adresse : | << [Computer Name =]

Geriteadresse : | << [ComputerName =]

Eigene MAC-Adresse kopieren
.
Gerat
192.168.0.2

zuriick | weiter Speichern Abbrechen
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- Adresstyp:
- Wahlen Sie IP aus um den Rechner mit einer bestimmten IP Adresse zu blockieren.
- Tragen Sie bei IP Adresse die Adresse des zu blockenden Rechners ein,
z.B. 192.168.0.22. Beim Aufklappmenue Computer Name kdnnen Sie den Rechner
auswahlen, wenn er vom DHCP Server des DIR-645 seine IP Adresse bezogen hat.

- Wahlen Sie MAC aus um den Rechner mit einer bestimmten MAC Adresse zu

blockieren.

- Tragen Sie bei Gerateadresse die MAC Adresse des zu blockenden Rechners ein,
z.B. 000d8853146¢c . Beim Aufklappmenue Computer Name kdnnen Sie den
Rechner auswahlen wenn er vom DHCP Server des DIR-Routers seine IP Adresse
bezogen hat.

- Wéahlen Sie Sonstiges aus um eine Filterregel fur alle Rechner zu erstellen.

Klicken Sie auf Hinzufigen um das ausgewéhlte Gerateprofil in der Liste unten
aufzunehmen.

Klicken Sie dann auf Weiter.
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9. Methode:

- Wahlen Sie Nur Internetzugriff protokollieren aus, um lediglich den Internetzugriff
des im Gerateprofil ausgewéhlten Rechners im Log des DIR-645 zu protokollieren.

Der zugriff des im Geréateprofil ausgewahliten Rechners wird dadurch nicht
geblockt.

- Wahlen Sie Gesamten Zugriff sperren aus, um den Internetzugriff fir den im
Gerateprofil ausgewahlten Rechner zu blockieren.

) D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox . |
Datsi Bearbeiten  Ansicht Chronmk  Lesezeichen Extras  Hilfe
\(:/—?’ | || % ;‘D 182, 168.0, 1fadv_access_ctrl.php 2 C'H-']v Google Pl
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D D-LINK SYSTEMS, INC. | WIRELESS ROUTER

Produktseite : DIR-645 Hardware-Version : A1 Firmware-Version : 1.02

Wahlen Sie die Filtermethode.

Methode : ¢ yyr Internetzugriff protokolieren & Gesamten Zugriff sperren o
Teilzugriff sperren

zuriick | _Weiter | Speichern | Abbrechen |
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- Wahlen Sie Teilzugriff sperren aus, um eine Zugriffsregel zu konfigurieren, z.B. um
den im Gerateprofil ausgewéhlten Rechner den Zugriff auf z.B. FTP Server (Port TCP 21)
Zu verweigern.

?) D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox -1
Datel Bearbeiten Ansicht Chronk  Lesezeichen Extras  Hife

()2 [a]
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D D-LINK SYSTEMS, INC. | WIRELESS ROUTER

Produktseite : DIR-645 Hardwars on : Al Firmware-Version : 1.02

Wahlen Sie die Filtermethode.

Methode : ¢ yyr Internetzugriff protokolieren " Gesamten Zugriff sperren @
Teilzugriff sperren
‘Web-Filter anwenden : 7

Erweiterte Portfilter anwenden : [

Zuriick Weiter Speichern Abbrechen
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- Markieren Sie Web-Filter anwenden, um fur die im Geréateprofil ausgewahlten
Rechner den Webseiten-Filter zu nutzen.
Moéchten Sie keinen Webseiten-Filter nutzen, markieren Sie Web-Filter anwenden nicht.

- Markieren Sie Erweiterte Portfilter anwenden, um den im Geréateprofil ausgewéahlten
Rechnern den Zugriff auf bestimmte TCP/UDP Ports oder mit ICMP (Pings) zu verweigern.

Klicken Sie auf Weiter.
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10. Haben Sie Erweiterte Portfilter anwenden markiert, kbnnen Sie nun
Portfilterregeln erstellen.

') D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox _lB)x
Datei Bearbeiten Ansicht Chronk Lesezeichen Extras Hilfe
\(_-/ > | A% ‘ D 192.168.0. 1/adv_access_ctrl.php = c ‘ |-‘]v Google R
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Hardware-Version : A1 Firmware-Version : 1.02

SCHRITT 5: PORTFILTER

Portfilterregeln hinzufiigen.
Legen Sie Regeln fest, die den Zugriff auf bestimmte IP-Adressen und Ports verhindern.

{ERKFILTER Enable Name Dest IP Start Dest IP End Protocol ~ Dest Port Start  Dest Port End

[Fe [o.0.0.0 [255.255.255.255 [ter =] |t [21

[o.0.0.0 [255.255. 255,255 [ay =] [ [6s535

[o.0.0.0 [255.255.255.255 [any =] |2 [ss3s

fo.0.0.0 [255.255.255.255 [any =] |2 [5535

Jo.0.0.0 [255.255.255.255 [any =] |2 [ss3s

[o.0.0.0 [255.255.255.255 [any =] |2 [s535

I
I
I
[ [o.0.0.0 [255.255.255.255 [ay =] [ [65535
I
[
I

[o.0.0.0 [255.255.255.255 [ay =] [ [65535

Zuriick Weiter Speichern Abbrechen

x
- Setzen Sie fur die nachfolgende Regel einen Haken unter Enable.
- Vergeben Sie dem Portfilter einen Namen.

- Falls Sie den Zugriff auf eine bestimmte Ziel-1P Adresse oder einen Bereich (IP Range)
verbieten méchten, tragen Sie diese bei Dest IP Start und Dest IP End ein.
Andernfalls belassen Sie die vorkonfigurierten Werte.

- Wahlen Sie den Protokolltyp TCP, UDP, ICMP oder Any aus. Any steht fur alle
Protokolltypen.

- Mdchten Sie den Zugriff auf einen bestimmten Ziel Port oder einen Bereich (Port Range)
verbieten, tragen Sie den entsprechenden Port unter Dest Port Start und
Dest Port End ein.

- Hatten Sie im vorangegangenen Fenster Web-Filter anwenden angehakt, klicken Sie
nun auf Weiter.
Ansonsten klicken Sie auf Speichern um die Einstellungen zu Ubernehmen.
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11. Sie kdnnen nun den die Protokollierung des Web-Schutzfilter mittels Aktiviert ein-
oder Deaktiviert ausschalten.

?) D-LINK SYSTEMS, INC. | WIRELESS ROUTER | HOME - Mozilla Firefox -1
Datel Bearbeiten Ansicht Chronk  Lesezeichen Extras  Hife
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t 7 Dezktiviert
¥ Aktiviert
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Klicken Sie auf Speichern um die Einstellungen zu tbernehmen.

Hinweis: Haben Sie den Web-Filter konfiguriert?

Damit ein Webseitenfilter funktionieren kann muss der Router als DNS-Relay arbeiten.
In der Konfiguration des Router unter Setup — Netzwerk-Einstellungen muss dazu das
DNS-Relay aktivieren aktiviert sein.

Das DNS-Relay aktivieren ist standardmaRig eingeschaltet.
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