D-Link

Building Networks for People

Anleitung zur Einrichtung der Drahtlosverbindung (WLAN)
Fur DIR-645

Um lhre Drahtlosverbindung (WLAN) abzusichern, mussen Sie die Verschlusselung im
DIR-Router konfigurieren.

Ein ungesichertes WLAN kann dazu fuhren, dass unbefugte Personen auf alle lhre im
Netzwerk befindlichen Gerate zugreifen, Ihre Daten stehlen, sie manipulieren, oder lhren
Internetzugang nutzen. Wenn Unbefugte lhren Internetzugang fur illegale Zwecke
nutzen, z.B. das Herunterladen von urheberrechtlich geschiutzten Dateien, kann das
sogar rechtliche Konsequenzen fur Sie haben.

Daher ist es sehr zu empfehlen das WLAN abzusichern.

Beachten Sie auch die Angaben zur Konfiguration der Netzwerkverbindung, in
der dem Gerat beiliegenden Anleitung zur Schnellkonfiguration.

1. Greifen Sie per Webbrowser auf die Konfiguration des DIR-Routers zu.
Die Standard Adresse ist http://192.168.0.1 .

2. Im Auslieferungszustand ist auf die Konfiguration kein Passwort gesetzt.
Als Benutzername wahlen Sie ADMIN aus, lassen das Kennwort Feld leer und klicken
auf Anmelden.
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Im Router anmelden :
Benutzername : |ADMIN

Kennwort : MI
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3. Wéhlen Sie oben das Menu Setup, links Drahtlos-Einstellungen aus und klicken
unten auf Drahtlose Verbindung manuell einrichten.
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Die folgenden webbasierten Assistenten sollen Ihnen beim Einrichten IThres drahtlosen Metzwerks
und der Verbindung der drahtlosen Gerdte behilfiich sein.

Vergewissern Sie sich vor dem Start der Assistenten, dass Sie alle in der beigefiigten

Schnelinstallationsanleftung aufgefiihrten Schritte ausgefiihrt haben. se5 Gers

zufiigen, um

= SETUP-ASSISTENT FIR DRAHTLOSE NETZE
Dieser Assistent hilft Thnen beim Einrichten Ihres drahtlosen Netzwerks. Er weist Sie Schritt fir
Schritt an, wie Sie Thr drahtloses Netzwerk einrichten und absichern.

Setup-Assistent fiir drahtlose Verbindungen

Hinweis: Einige mithife dieses Setup-Assistenten vorgenommenen Anderungen machen es quri ¥
maglicherweise erforderlich, dass Sie einige Einstellungen an Thren Wireless-Client-Adaptern auf Setup-Assi
dndern, damit sie auch weiterhin eine Verbindung mit dem D-Link-Router herstellen kénnen. fiir drahtiose

DRAHTLOSES GERAT MITHILFE DES WPS (WI-FI PROTECTED SETUP) ASSISTENTEN
HINZUFUGEN

Dieser Assistent hilft Thnen dabei, Ihr drahtloses Gerdt mit Ihrem drahtlosen Router zu verbinden.
Er weist Sie Schritt fir Schritt an, wie Sie Ihr drahtloses Gerdt verbinden. Um zu beginnen,
Klicken Sie auf die Schaltfliche unten.

Drahtloses Gerst mit WPS hinzufiigen

ken Sie au
MANUELLE EINRICHTUNG DES DRAHTLOSEN NETZWERKS Drahtlose Verbindung
manuell einrichten,
Wenn Ihr drahtloses Netzwerk bereits mit WiFi Protected Setup eingerichtet ist, zerstért die
manuele Konfiguration des drahtlosen Netzwerks das bestehende drahtlose Netzwerk. Wenn Sie
die Drahtlos-Einstellungen Thres neuen D-Link-Routers manuel vornehmen machten, klicken Sie
unten auf die Schaltfliche 'Manuele Einrichtung des drahtlosen Netzwerks'.

Drahtiose Verbindung manuel einrichten
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4. Vergeben Sie bei Name des Drahtlosen Netzwerks Ihrem WLAN einen Namen.
Dieser sollte nicht auf Sie oder ein Geréatetyp hindeuten.
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In diesemn Abschnitt kannen Sie die Drahtlos-Enstelungen Ihres D-Link-Routers konfigurieren.
Beachten Sie, dass die in diesem Abschnitt durchgeftihrien Anderungen mdglicherweise auch
auf Threm drahtlosen Client vorgenommen werden missen.

Zum Schutz Threr Daten kdnnen Sie Funktionen fir die drahtiose Sicherheit konfigurieren. Dieses
Gerat unterstiitzt die drei folgenden Sicherheitsmodi fur drahtlose Netze: WEP, WPA und
WPA2.

Einstellungen speichern Einstellungen nicht speichern
EINSTELLUNGEN FIR DRAHTLOSES NETZWERK

Frequenzband : 2.4 GHz Band

Drahtlos aktivieren : [ [inmer [+ | Neuer Zeitplan
Name des drahtlosen : [dink ((Auch SSID genannt))
Netzwel

rks
802.11-Modus : [Mixed 802.11n, 502.11g and 802.11b -
Automatische Kanalerkennung : 7
aktivieren
Drahtloser Kanal : [D206: o1 -
Ubertragungsrate : [Best (automatisch) =] (Mbit/s)
Kanalbreite : [20/20 Mrz(auto) =]

Sichtbarkeitsstatus : & vyighle ' Invisible

SICHERHEITSMODUS FIUR DRAHTLOSE NETZE

Sicherheitsmodus : [Keine -

Einstelh ich En WEP
nefefungen speichem | Z B \ipa-Personal ==
WPA-Enterprise

@ x

5. Sie kénnen die Automatische Kanalerkennung aktiviert belassen, damit der DIR-
645 selbst einen madglichst freien Kanal auswahlt.

Andernfalls deaktivieren Sie diesen Punkt und wéhlen bei Drahtloser Kanal selbst einen
Kanal aus..

6. Uber Sichtbarkeitsstatus kénnen Sie die SSID verstecken. Dies sollten Sie erst mal
abgeschaltet lassen, da manche WLAN Adapter damit nicht einwandfrei arbeiten kdnnen.
Eine zusatzliche Sicherheit bringt eine versteckte SSID nicht.

7. Wéhlen Sie bei Sicherheitsmodus die Art der Verschlusselung aus.

Keine = Ihr WLAN ist unverschlusselt

WEP = Ihr WLAN wird mit WEP verschlisselt. Dies ist eine mittlerweile sehr unsichere
Verschlusselung.

WPA-Personal = Um eine WPA-PSK oder WPA2-PSK Konfiguration vorzunehmen.
WPA-Enterprise = Dies nutzen Sie nur dann, wenn es erforderlich ist und Sie den daftr
notwendigen Radius-Authentifizierungsserver bereitstellen kdnnen.

Schieben Sie das Konfigurationsfenster ggf. etwas herunter.

8. Haben Sie WEP ausgewahlt, kdnnen Sie nun die Schlussellange auswéhlen und den
Schlussel eingeben. Klicken Sie dann auf Einstellungen speichern.
Eine WEP-Verschllsselung zu nutzen empfehlen wir nicht.
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9. WPA-PSK / WPA2-PSK konfigurieren.

Bei WPA-Modus wahlen Sie aus:

Auto(WPA or WPA2) = WLAN Client kénnen sich mit WPA-PSK TKIP oder WPA2- PSK
AES auf Ihr WLAN verbinden.

WPAZ2 only = IThr WLAN wird ausschlieZlich mit WPA2-PSK AES verschllsselt, eine sehr
sichere Art der Verschlisselung.

WPA only = Ihr WLAN wird ausschlie3lich mit WPA-PSK TKIP verschlisselt, eine sichere
Art der Verschlusselung.
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Drahtlos aktivieren : [ [Immer +| _Meuer Zeitplan
Hame des drahtlosen : [dink ((Auch SSID genannt))
Netzwe

rks
802.11-Modus : [Mixed 802.11n, 802.11g and 802.11b = |

Automatische Kanalerkennung : [
aktivieren

Drahtloser Kanal : [22106H: cH1 -
Ubertragungsrate : [Best (automatisch) ~| (Mbit/s)
Kanalbreite : [20/20 Mrz(auto) =]

Sichtbarkeitsstatus : & yighle © Invisible

SICHERHEITSMODUS FUR DRAHTLOSE NETZE
Sicherheitsmodus : [wpapersonal =]
Verwenden Sie den Modus WPA oder WPA2, um ein ausgewogenes Verhaltnis zwischen hoher | [
Sicherheit und optimaler Kompatibiltdt zu erreichen. Dieser Modus verwendet WPA fir Legacy-

Clients und gewsahrleistet hihere Sicherheit bei WPA2-fahigen Stationen. Zudem wird der i
wirksamste vom Client unterstiitzte Verschlisselungstyp verwendet. Wahlen Sie WPA2 Only zur | M
Bereitstelung der héichsten Sicherheit. Dieser Modus nutzt den Verschliisselungstyp AES (CCMP) | B
und Legacy-Clients erhalten mit dem WPA-Sicherheitsmodus keinen Zugang. Wahlen Sie WPA2

Only fur eine bestmadgliche Kompatbilitat. Dieser Modus nutzt den TKIP-Verschlusselungstyp.
Manche Spiele- und Legacy-Gerdte funktionieren nur in diesem Modus.

Verwenden Sie fir eine bessere Wireless-Leistung den Sicherheitsmodus WPA2 Only (d. h. die
AES-Verschlisselung).

WPA-Modus : [ Auto(WPA or WPAZ) ~
Verschliisselungstyp : [Tkip and A5 =
Aktualisierungsintervall fiir : [3500 (seconds)
Gi

ruppenschliissel

PRE-SHARED KEY

Geben Sie einen aus 8 bis 63 Zeichen bestehende Passphrase (Kennsatz oder
Kennwortsatz) ein. Zur al istung hochster Sicherheit sollte dieser ausreichend
lang sein und kein allgemein bekannter oder gebréuchlicher Ausdruck oder Satz sein.

Pre-Shared Key : [schiuesse]|

Einstellungen speichern | _ Einstellungen nicht speichern_|
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10. Wahlen Sie den Verschlusselungstyp aus.

Haben Sie WPA only ausgewahlt: Wahlen Sie TKIP aus.
Haben Sie WPA2 only ausgewahlt: Wéahlen Sie AES aus.
Haben Sie Auto(WPA oder WPA2) ausgewéhlt: Wahlen Sie TKIP and AES aus.

12. Geben Sie bei Pre-Shared Key einen mindestens 8 und héchstens 63 Zeichen
langen, nicht zu erratenen Schlussel ein.

Verwenden Sie dabei priméar Zeichen von A-Z (grof3 oder klein) und Zahlen von 0-9.
Sonderzeichen kdnnen mitunter zu Problemen fuhren, da dies beide Seiten beherrschen
mussen.

Merken Sie sich den eingegebenen Schlissel, da dieser in den WLAN Client eingetragen
werden muss.

13. Klicken Sie abschlieBend auf Einstellungen speichern.
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Troubleshooting:
Problem: Der WLAN Client (PC/Laptop) verbindet sich nicht auf den Router:

a.)
Viele Verbindungsprobleme beruhen auf alte Treiber. Stellen Sie daher bitte sicher, dass
der WLAN Client die aktuellen Treiber des Herstellers installiert hat.

b.)
Uberpriifen Sie die Richtigkeit der Verschliisselung und des eingegebenen Schliissels.

c.)

Stellen Sie bitte sicher, dass sich der WLAN Client auf Ihr eigenes WLAN verbindet und
nicht zuféllig auf das eines Nachbarn. Zur eindeutigen ldentifizierung lhres WLAN
vergeben Sie lhrem eine eigenstandige SSID.

Problem: Schlechter Empfang oder schlechter Datendurchsatz:

a.)
Andern Sie im DIR-645 den Kanal. Jeder Kanal ist eine andere Frequenz, wodurch
Storern aus dem Weg gegangen werden kann.

b.)
Positionieren Sie den DIR-645 und den Client moglichst anders. Eine schlechte Position
ist direkt an einer Wand, in einem Schrank, im Keller oder ahnliches.

Problem: Der 802.11n Client verbindet sich nur mit 54 MBit auf den Router:

Eine G-Geschwindigkeit mit max. 54 MBit wird von N-Accesspoints oder N-Routern dann

angeboten und genutzt, wenn als Verschlisselung WEP oder WPA-PSK (TKIP) verwendet
wird.

Die N-Geschwindigkeit mit max. 144 MBit bei 20 MHz bzw. max. 300 MBit bei 20/40 MHz
(Kanalbtindelung) ist nur dann moéglich, wenn als Verschlisselung WPA2-PSK (AES) oder
keine Verschlisselung verwendet wird.

Dies ist im 802.11n Standard vorgeschrieben.
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Problem: Der 802.11n Client verbindet sich nur mit 130 oder 144 MBit auf den
Router, obwohl als Kanalbandbreite 20/40 MHz(Auto) eingestellt ist:

Es ist im 802.11n Standard vorgeschrieben, dass wenn einer der beiden Kanale gestort
ist, die beim 40 MHz Betrieb genutzt werden wirden, der Accesspoint / WLAN-Router auf
den 20 MHz Betrieb umschalten muss.

Daher ist der 20/40 Modus ein Auto-Modus.

Sie kénnen die Kanalbundelung, also den 40 MHz Betrieb ,,erzwingen”, indem Sie im
DIR-645 unter Erweitert — Erweitertet Drahtlos-Einstellungen das HT 20/40
Coexistence ausschalten, also auf Disable schalten.
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Nitzliche Hinweise....

Diese Optionen sind fur Benutzer bestimmt, die das Verhalten Ihrer 802.11n-Funkstation
abweichend von der Standardeinstellung andern machten. Diese werkseitigen
Standardeinstellungen soliten nicht gedndert werden. Falsche Einstelungen kénnen die Leistung
Threr Funkstation beeintrachtigen. Die Standardeinstellungen gewahrleisten in den meisten
Umgebungen die beste Leistung fur Funkstationen.

+ speichern | _ Einstellungen nicht speichern |

5] t ERWEITERTE DRAHTLOS-EINSTELLUNGEN

Frequenzband : 2.4 GHz Band

Ubertragungsleistung : m

WLAN Partition : [~

ten dber

ERWEITERTE WMM aktivieren : [#
DRAHTLOS-
EINSTELLUNGEN Kurzes Gl : [7

HT 20/40 Coexistence : & gpaple " Disable

Einstellungen speichern | _ Einstelungen nicht speichern
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Hoéherer Durchsatz ist damit aber nicht garantiert, denn wie erwéhnt, werden beim

40 MHz-Modus zwei WLAN Kandle genutzt.

Ist einer davon durch andere WLANs oder auf 2,4 GHz funkende Geréte gestort, reduziert
sich der WLAN-Durchsatz erheblich.

Storer kdnnen sein: DECT Telefone, Funkmause und —tastaturen, Babyfone, andere
WLANS ...
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Problem: Der WLAN Client verbindet sich nicht auf den DIR-645:

- In der Konfiguration des Routers vermeiden Sie bitte Sonder- oder Leerzeichen in der
SSID und dem WPA-Schlussel.

- Vermeiden Sie auch ein Verstecken der SSID, zudem dies keinerlei Sicherheit bringt.

- Auch ein MAC Filter zum Absichern des WLANs bringt nichts und sollte erst mal nicht
konfiguriert werden.

- Schalten Sie im DIR-645 unter Erweitert — WPS (Wi-Fi Protected Setup) das WPS aus.

Mit all diesen drei Punkten kommen so manche WLAN Clients nicht gut zurecht, wodurch
es zu keiner oder abbrechenden Verbindungen kommt.

- Wechseln Sie im Router den Funkkanal, um so Stoérern aus dem Weg zu gehen. Zudem
beherrschen WLAN Adapter aus Amerika (Area Code 0), oder wenn ein Amerikanischer
Treiber installiert ist, den Kanal 12 und 13 nicht. Versuchen Sie daher bitte im DIR-645
die Kanale 1-11 durch.

- Stellen Sie bitte sicher, dass auf dem Rechner der aktuelle Treiber fur den WLAN Client
installiert ist.

- Stellen Sie bitte sicher, dalR im Router die aktuelle Firmware installiert ist, die Sie unter
ftp://ftp.dlink.de/dir/dir-645/driver_software/

oder im Supportbereich unserer Webseite www.dlink.de, www.dlink.at oder www.dlink.ch
herunterladen kénnen

Weitere Informationen konnen Sie unserem Wireless Howto entnehmen, das Sie unter
ftp://ftp.dlink.de/anleitungen/HowTo/D-Link _Wireless HOWTO.pdf
herunterladen kénnen.




